Zwiekszenie cyberbezpieczenstwa ostabi konkurencyjnos¢

Podniesienie poziomu krajowego
cyberbezpieczenstwa stanowi wyzwanie, zarowno dla
sektora publicznego, jak i prywatnych
przedsiebiorcow. Zdaniem Konfederacji Lewiatan
model realizacji zadan panstwa w tym obszarze,
zaproponowany w projekcie ustawy o krajowym
systemie cyberbezpieczenstwa, moze okazac sie
jednak mato efektywny i zbyt ingerujacy w
dziatalnos¢ firm. Prace nad nowymi przepisami
rozpoczat Senat.

- Mamy watpliwosci, czy projektowane rozwigzania przyczynia sie do
podniesienia poziomu cyberbezpieczenstwa, czy zakres przewidzianych
rozwigzan nie wprowadza niekontrolowanego wptywu panstwa na
przedsiebiorstwa. Obawiamy sie negatywnego oddziatywania nowych
requlacji na konkurencyjnos¢ gospodarki - méwi dr Aleksandra Musielak,

ekspertka Konfederacji Lewiatan.
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Zdaniem Lewiatana podmiot petnigcy funkcje zespotu ds. bezpieczehstwa komputerowego
i reagowania na incydenty (CSIRT), powinien realizowa¢ wytgcznie zadania o charakterze
publicznym i niekomercyjnym. Jego funkcjonowanie na rynku konkurencyjnym, budzi
istotne watpliwosci, szczegdlnie w sytuacji, gdy mozliwos¢ pozyskiwania (z mocy prawa)

informacji od innych podmiotéw stawia go w uprzywilejowanej pozycji.

Pracodawcy maja tez inne zastrzezenia do projektu
ustawy:

o Brak ograniczenia zakresu uprawnien organdw nadzoru i kontroli wytacznie do
obszaru zwigzanego bezposrednio ze swiadczeniem ustug kluczowych.

o Bardzo szerokie uprawnienia, CSIRT-0w w zakresie mozliwosci zadania od operatorow
telekomunikacyjnych udostepnienia informacji dotyczacych ich dziatalnosci oraz
przyjetych rozwigzan organizacyjno-technicznych.

o Brak jednego punktu zgtoszen incydentéw na poziomie krajowym, do ktérego mozna
bytoby zgtaszac incydenty. Takie rozwigzanie wydaje sie efektywniejsze, niz
zaproponowany, dos¢ skomplikowany model zgtaszania poszczegdlnych kategorii
incydentow w Polsce.

o - Brak jednoznacznego i nie budzgcego watpliwosci okreslenia odpowiedzialnosci za
obstuge incydentu powaznego - z jednej strony odpowiedzialnos¢ za obstuge incydentu
spoczywa na operatorze, z drugiej projekt ustawy przewiduje wprost uprawnienia CSIRT
w zakresie obstugi incydentéw powaznych. Nie wskazuje przy tym zasad przejmowania
przez CSIRT incydentéw do obstugi oraz przyznaje mu pewne uprawnienia ,wtadcze"”
wobec operatora (np. wezwanie za posrednictwem organu wtasciwego operatora do
usuniecia podatnosci, zgdanie informacji itd.). Tym samym, CSIRT miatby mozliwos¢
ingerencji w dziatalno$¢ operatora z pominieciem jakiejkolwiek odpowiedzialnosci za
podejmowane wobec niego dziatania.

o Opoznienia w publikacji kluczowych aktéw wykonawczych.
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