Partnerstwo na rzecz bezpieczenstwa energetycznego: wspétpraca w

obliczu rosngcych zagrozenh cybernetycznych

Infrastruktura energetyczna, bedaca kluczowym
elementem funkcjonowania panstw, staje sie coraz
bardziej narazona na cyberataki, co moze prowadzic
do powaznych zaktécen w dostawach energii i
destabilizacji gospodarki. O kluczowych kwestiach
dotyczacych bezpieczenstwa energetycznego bedzie
mowa podczas 40. edycji EuroPOWER & OZE POWER
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PARTNERSTWO NA RZECZ BEZPIECZENSTW& ENERGETYCZNEGO:
WSPOLPRACA W OBLICZU ROSNACYCH ZAGROZEN CYBERNETYCZNYCH

infografika mmcPolska

Wydarzenie, ktore odbedzie sie juz 7-8 listopada w Warszawie, stanowi najwazniejsza
platforme dialogu dla lideréw branzy energetycznej, ekspertéw od OZE, firm IT oraz
przedstawicieli administracji publicznej. Wiecej informacji na temat konferencji znajdziesz

na stronie wydarzenia: https://konferencjaeuropower.pl/.
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Nowe regulacje dla cyberbezpieczenstwa energetyki:
dyrektywa NIS2

Rosngce zagrozenie cyberatakami oraz rosngca cyfryzacja infrastruktury krytycznej, w tym
sektora energetycznego, zmuszajg organy regulacyjne do aktualizacji przepiséw
dotyczacych cyberbezpieczenstwa. Jednym z kluczowych aktéw prawnych, ktére
wprowadza nowe zasady w tym obszarze, jest dyrektywa NIS2 (Network and Information
Systems Directive 2). Jej celem jest wzmocnienie bezpieczehstwa sieci i systemow
informatycznych w Unii Europejskiej, z naciskiem na infrastrukture krytyczng, w tym
energetyke.

NIS2 zastapi poprzednig dyrektywe NIS, ktéra funkcjonowata od 2016 roku. Nowe przepisy
obejmuja rozszerzenie katalogu podmiotédw objetych regulacjami, a takze zaostrzenie
wymagan dotyczacych zarzadzania ryzykiem i reagowania na incydenty
cyberbezpieczenstwa. Kluczowe sektory, takie jak energetyka, muszg wdrozy¢
dedykowane strategie ochrony infrastruktury przed cyberzagrozeniami. Organizacje, ktére
zostang uznane za ,podmioty kluczowe”, bedg musiaty spetnia¢ szczegétowe wymagania
w zakresie zarzadzania ryzykiem i reagowania na incydenty, w tym obowigzek zgtaszania

incydentéw do odpowiednich organéw w ciggu 24 godzin.

Jednym z istotnych obszaréw regulacji jest zapewnienie bezpieczenstwa infrastruktury
krytycznej, w tym systemoéw zarzadzania energig. Dotyczy to zaréwno wewnetrznych
systeméw IT, jak i zewnetrznych dostawcéw ustug. Firmy energetyczne beda zobowigzane
do opracowania strategii zarzadzania ryzykiem, posiadania systemu ciggtosci dziatania
oraz zapewnienia bezpieczenstwa tancucha dostaw. Co wazne, nowe przepisy obejmg
takze mniejsze firmy, jesli ich dziatalnos¢ jest uznawana za kluczowg dla funkcjonowania
gospodarki.

Najwazniejszym mechanizmem egzekwowania przepisdw NIS2 sg surowe kary finansowe.
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W przypadku firm energetycznych kary te mogg siega¢ nawet 2% rocznego obrotu lub 10
min euro, w zaleznosci od tego, ktora kwota jest wyzsza. Oznacza to, ze podmioty
kluczowe beda poddawane regularnym audytom i kontrolom, a niezgodnos$¢ z przepisami

moze prowadzi¢ do powaznych konsekwencji finansowych.

Rola sztucznej inteligencji i uczenia maszynowego w
wykrywaniu zagrozen

Sztuczna inteligencja (Al) i uczenie maszynowe (ML) odgrywajg coraz wieksza role w
wykrywaniu zagrozenh cybernetycznych, szczegélnie w sektorze energetycznym, gdzie
tradycyjne metody monitorowania moga nie by¢ wystarczajgce w obliczu zaawansowanych
atakéw. Al i ML umozliwiajg analizowanie ogromnych iloSci danych w czasie rzeczywistym,
co pozwala na szybkie wykrywanie wzorcow i anomalii wskazujgcych na potencjalne
zagrozenia. Dzieki zastosowaniu zaawansowanych algorytmdw, systemy te sg w stanie
identyfikowac nawet najmniejsze, nienaturalne zachowania w sieciach, ktére mogtyby

zostac przeoczone przez tradycyjne systemy.

Jedng z kluczowych zalet Al jest jej zdoInos¢ do monitorowania sieci energetycznych 24/7.
Automatycznie analizuje ruch i wykrywa podejrzane dziatania, takie jak proby
nieautoryzowanego dostepu czy anomalie w funkcjonowaniu urzadzen loT. To umozliwia
szybka reakcje na zagrozenia, minimalizujac ryzyko powaznych zaktéceh w dostawach
energii. Co wiecej, uczenie maszynowe pozwala systemom na adaptacje do nowych
zagrozen, dzieki ciggtemu zbieraniu danych i dostosowywaniu mechanizméw obronnych do

zmieniajacych sie warunkdw.

Dzieki automatyzacji proceséw ochrony, systemy Al moga natychmiast reagowac na
cyberataki, np. izolujgc zagrozone systemy, blokujgc nieautoryzowane préby dostepu lub
uruchamiajac plany awaryjne. To pozwala na znaczne zwiekszenie efektywnosci i

szybkosci reakcji na zagrozenia, co jest kluczowe dla ochrony infrastruktury energetyczne;j
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przed zaktéceniami.

Wspotpraca i wymiana informacji miedzy energetyka, IT i
rzadem

Wspotczesne zagrozenia cybernetyczne, zwtaszcza te skierowane przeciwko

infrastrukturze krytycznej, wymagajg skoordynowanych dziatahn réznych sektoréw.

Jednym z najwazniejszych elementéw wspétpracy miedzysektorowej jest szybka i
efektywna wymiana informacji o zagrozeniach, atakach oraz incydentach. Operatorzy
energetyczni, firmy IT oraz agencje rzagdowe mogg znacznie szybciej reagowac na nowe
zagrozenia. Tego typu koordynacja pozwala na wykrywanie wzorcéw atakdéw, ktére moga
dotknac¢ innych uczestnikéw rynku oraz opracowywanie skutecznych rozwigzan
zapobiegajgcych dalszemu rozprzestrzenianiu sie cyberzagrozen. Waznym narzedziem w
tym procesie sg centra reagowania na incydenty bezpieczenstwa komputerowego (CSIRT),
ktére dziatajg na poziomie krajowym i sektorowym. Zbieraja one informacje o
zagrozeniach, analizujg je, a nastepnie przekazujg operatorom i instytucjom publicznym

zalecenia dotyczace przeciwdziatania cyberatakom.

Branza energetyczna charakteryzuje sie ztozong infrastrukturg, w ktérej kazdy element, od
sieci przesytowych po zaawansowane systemy sterowania, moze by¢ potencjalnym celem
ataku. Wspotpraca miedzy operatorami sieci energetycznych a firmami IT umozliwia lepsze
zabezpieczenie tych kluczowych elementéw. Firmy technologiczne dostarczajg operatorom
rozwigzania z zakresu cyberbezpieczenstwa, takie jak systemy monitorowania i detekcji
zagrozen, podczas gdy operatorzy dzielg sie swojg wiedzg na temat specyfiki
funkcjonowania sieci energetycznych i potencjalnych stabych punktéw. Dzieki tej synergii
mozna skuteczniej projektowad systemy zabezpieczen, ktére sg w stanie odpowiednio
reagowac na rézne rodzaje atakow, od phishingu po zaawansowane dziatania hakerskie

skierowane na systemy zarzadzania energia.
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Nie mniej istotng role odgrywaja instytucje rzadowe. Tworzg one przepisy i standardy
bezpieczenstwa, ktére musza by¢ przestrzegane przez operatoréw energetycznych oraz
dostawcédw technologii. Dodatkowo, organy rzgdowe petnig funkcje koordynacyjng w
sytuacjach kryzysowych, zapewniajac, ze wszyscy interesariusze - od operatoréw, przez
dostawcéw IT, po stuzby bezpieczenstwa - dziatajg zgodnie z jednolita strategig obrony

przed zagrozeniami.

Wspotpraca miedzysektorowa na poziomie miedzynarodowym jest takze nieoceniona.
Wymiana doswiadczehn miedzy operatorami energetycznymi z réznych krajéw, a takze
wspotpraca z miedzynarodowymi firmami technologicznymi i organizacjami rzgdowymi,
umozliwia lepsze przygotowanie na globalne zagrozenia cybernetyczne. Inicjatywy takie
jak chociazby ENISA (Europejska Agencja ds. Bezpieczenstwa Sieci i Informacji) promuja
wspotprace i wymiane najlepszych praktyk na poziomie Unii Europejskiej, co przyczynia sie
do zwiekszenia ogdinego poziomu bezpieczehstwa cybernetycznego w sektorze

energetycznym.

Zagrozenia zwigzane z cyberatakami i ich wptyw na
bezpieczenstwo danych energetycznych

Cyberataki stanowiag powazne zagrozenie dla sektora energetycznego, ktéry jest kluczowy
dla funkcjonowania panstwa i spoteczenstwa. Infrastruktura energetyczna, w tym systemy
przesytu i zarzadzania energia, jest coraz bardziej zalezna od nowoczesnych technologii,
co czyni jg atrakcyjnym celem dla cyberprzestepcéw. Cyberataki mogg prowadzi¢ do
zakitécen w dostawach energii, wywotywac przerwy w funkcjonowaniu sieci, a nawet

powodowac dtugoterminowe awarie.

Najwiekszym zagrozeniem jest utrata lub kradziez danych energetycznych, ktére sa
niezbedne do zarzadzania systemami energetycznymi. Ataki takie moga prowadzic¢ do

manipulacji danymi, co zaktdca operacje i utrudnia podejmowanie decyzji w krytycznych
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momentach. Ponadto, wyciek danych moze umozliwi¢ atakujgcym dostep do poufnych

informacji, co zwieksza ryzyko dalszych cyberatakdw.

Cyberataki moga réwniez obejmowac dziatania sabotazowe, majgce na celu wytgczenie
systeméw energetycznych lub uszkodzenie infrastruktury. Dlatego kluczowe znaczenie ma
stosowanie zaawansowanych srodkéw cyberbezpieczehstwa, monitorowanie systeméw w
czasie rzeczywistym i Scista wspoétpraca miedzy operatorami energetycznymi, firmami IT

oraz instytucjami rzagdowymi

zrédto informacji: mmc Polska



