Medycyna korzysta z chmury

Z Markiem Girkiem, prezesem zarzadu Data Techno Park rozmawia
Matgorzata Pawlaczek.

Jakiego rodzaju nowoczesne rozwigzania proponuje
Data Techno Park jednostkom medycznym,
wdrazajacym obecnie postanowienia Ustawy o
elektronicznej dokumentacji medyczne;j?

Placéwki medyczne budujg na swoje potrzeby, w oparciu o wysokie technologie tzw.
~prywatng chmure”. Méwigc prosciej, trwa proces wirtualizacji ich serwerdw i dyskow, na
ktérych przechowywana jest dokumentacja dotyczaca pacjentéw. To jednak nie zapewni
interoperacyjnosci, czyli wymiany informacji na poziomie regionu, a ta informacja powinna
»iSC za pacjentem”. Zadaniem Data Techno Park jest wiec obecnie budowanie, zgodnie ze
strategig przyjeta kilka lat temu przez Ministerstwo Zdrowia spdjnego systemu
integrujagcego dokumentacje medyczna na Dolnym Slasku. Réwniez w ramach chmury, z
tym ze nasz system umozliwia integracje oprogramowania z informacja, ktora jest

przechowywana w poszczegolnych placéwkach medycznych.

Zawsze, gdy mowa o danych dostepnych przez Internet
pojawia sie pytanie o ich bezpieczenstwo.

We wczesniejszych rozmowach z ,Kapitatem Dolnego Slgska” sporo powiedzieliémy o
bezpieczenstwie i o tym, jak my sobie radzimy z jego zagwarantowaniem. W odniesieniu
do tematu naszej dzisiejszej rozmowy warto podkresli¢, ze poziom bezpieczenstwa w
prywatnej chmurze postawionej na naszych urzadzeniach jest o wiele wiekszy niz ten,
ktéry jednostki medyczne mogtyby zapewnic¢ sobie we wtasnym zakresie. W Data Techno
Park stosowane sg bowiem bardzo drogie, ale tez zaawansowane technologicznie,
najnowoczesniejsze rozwigzania - zaréwno twarde, hardware’owe, jak i aplikacyjne, ktére

na kazdym poziomie pilnujg, by nie doszto do wycieku informacji. Ponosimy petna
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odpowiedzialnos¢ za zabezpieczenie tych danych, wiec wyzwaniem jest dla nas
zapobieganie sytuacjom, w ktérych mogtoby dojs¢ do naruszenia ich poufnosci. Jak dotad

nie zawiedlismy.

Jakie sa korzysci dla jednostek medycznych, ktore
korzystaja z chmury w Data Techno Park?

Najistotniejszg korzyscia jest zapewnienie ciggtosci dziatania. Pamietajmy, ze jesli
rezygnujemy z dokumentacji papierowej to system musi by¢ niezawodny. Awaria systemu
oznacza brak dostepu do informacji, a wéwczas nie bedzie mozna realizowac
podstawowych funkcji prowadzonej dziatalnosci. Czy chodzi o szpital, firme czy jakakolwiek
inng organizacje lub instytucje. Podkresle raz jeszcze, ze jesli jedyng forma dokumentow
jest ich wersja elektroniczna to one muszg by¢ zawsze dostepne. W odniesieniu do
placéwek medycznych - nie zostanie przetoczona krew, nie bedzie mozna zoperowad
pacjenta, jesli nie zostanie on zidentyfikowany w systemie. Mato tego, nie bedzie dziatat
robot, ktéry wspomaga lekarza podczas operacji. System informatyczny musi by¢ wiec
niezawodny, cho¢ to nie wszystko. Bezawaryjny musi by¢ takze sprzet, na ktérym
postawiony zostat ten system. W informatyce istnieje proces okreslany jako ,redundacja
backupu”, ktory polega na tym, ze jesli cos przestaje dziata¢, woéwczas te funkcje
przejmujg inne urzadzenia i podnoszg system. Naszym, Data Techno Park zadaniem jest
zagwarantowanie tej redundacji. Stanowimy tzw. DRC (Disaster Recovery Center),
»Zapasowy osrodek” dla informacji i systemdw w dowolnej architekturze infrastrukturalnej i
gwarantujemy tez ,niezaprzeczalnos¢” informacji, ktéra jest po jednej i po drugiej stronie.
Gwarantujemy nie tylko to, ze dziata system i aplikacje, ale takze facza i prad, ktéry to

wszystko utrzymuje.

Jaka doktadnie role petni dla placowki medycznej taki
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»osrodek zapasowy” i na czym polega
»hiezaprzeczalnosc¢ danych”?

Jak wspomniatem, nasza architektura moze zastgpic te, ktéra dziata w szpitalach, na
wypadek, gdyby tam sie cos zepsuto. Jesli tam cos sie wytacza, to podnosi sie u nas, jezeli
tam zabraknie informacji, to ona na pewno jest u nas. To sg tzw. ,parametry RPO i RTO”,
ktére mowig o mozliwosci odtworzenia w czasie danej informacji z jakiegos momentu.
Jezeli dana informacja zostata zapisana w szpitalu to natychmiast jest przesuwana i
przesytana do nas. W razie jakiej$ awarii w szpitalu jesteSmy w stanie informacje sprzed
sekundy odtworzy¢ w ciggu kilku minut u nas. To sg systemy, ktére dziatajg w systemie
»active-active” - po obu stronach jest osrodek aktywny. To jest najwyzszy poziom
bezpieczenstwa tych danych. Mozliwe jest takze stosowanie trybu ,active-passive”. U nas
jest osrodek aktywny, a w obstugiwanej placéwce pasywny z czasem reakcji 24 godziny,
ale z odtworzeniem sprzed 24 godzin. Dostepnos¢ do informacji, ktére u nas sg
~Zbackupowane” nie jest tak krytyczna, mozna wiec np. ,odzyskac” zdjecia radiologiczne
sprzed 24 godzin i to jest wystarczajgce. Jak wiec widaé, u nas wszystkie urzadzenia
dziata¢ muszg w sposdb nieprzerwany i gwarantujacy ciggta prace 24 godziny na dobe
przez 7 dni w tygodniu i 365 dni w roku. Z mozliwg przerwg nie dtuzszg niz 7 minut w ciggu

catego roku i to nieplanowang! To jest ogromne wyzwanie.

Dla placowek, ktore korzystaja z chmury w Data
Techno Park jest to tansze rozwigzanie?

Na pewno jest lepsze i tansze, niz gdyby te jednostki chciaty wytworzy¢ podobne lub takie
samo rozwigzanie u siebie. Z pewnoscig jednak to co proponuje Data Techno Park nie jest
mniej kosztowne od rozwigzan dzisiaj stosowanych w tych placéwkach, poniewaz wraz z
informatyzacjg rosnie jakos¢ swiadczonej ustugi i wzrasta tez jej cena. Na przyktad USG
kosztuje 50 zt, a rezonans kilkaset. | to, i to jest badaniem obrazowym, ale jakos¢ obrazu,

jaki powstaje z rezonansu jest nieporownywalnie lepsza niz z USG. Czy to oznacza, ze
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informatyka musi by¢ tansza? No, wtasnie nie. Ona jest coraz drozsza, ale tez coraz
efektywniejszy jest stosunek jakosci do ceny. Per saldo wydajemy wiecej, ale otrzymujemy

0 wiele lepszy produkt.

Digitalizacja danych oznacza, ze szpital, do ktorego
pacjent trafi bedzie miat cata historie chorab,
dotychczasowego leczenia?

Zeby ta baza byta kompletna trzeba by ,ucyfrowi¢” archiwa. Obecnie powstajaca
dokumentacja medyczna juz jest zdigitalizowana i, zgodnie z ustawg, bedzie ,zyta” 30 lat.
Zdigitalizowanie wszystkich danych wymagatoby siegniecia takze do historycznych,
papierowych zasobdéw. Pytanie, jak daleko wstecz? Niemniej ten proces sie odbywa, tylko

wymaga jeszcze czasu i pracy.

A patrzac w przysztosc?

Ustawodawca przewidziat, ze jesli mamy dokumentacje w bezpiecznej wersji cyfrowej nie
musimy jej drukowa¢. Mamy obecnie na Dolnym Slasku do czynienia z procesem, w
ktérym ponad 20 szpitali wytwarza dokumentacje w wers;ji elektronicznej i wkrotce
przestanie w ogdle uzywac papierowej. Zamiast stosownego wydrukowanego czy
wypetnionego recznie zaswiadczenia otrzymam login i hasto do portalu szpitala, a wypis
znajde po zalogowaniu. Albo SMS-em otrzymam link do wynikéw badan. Niedtuo tak bedzie
réwniez z opiekg ambulatoryjng i bedzie mozna powiedziec, ze 70 szpitali oraz kilka
tysiecy praktyk lekarskich w regionie prowadzi dokumentacje w wersji elektronicznej, a
dane 4 milionéw pacjentéw moga by¢, w razie potrzeby, przekazywane miedzy tymi
jednostkami. System ten, oczywiscie dziatajgcy w chmurze, jest obecnie gotowy, cho¢ na
razie jeszcze nie jest udostepniany powszechnie pacjentom, lecz wytacznie lekarzom w
ramach dolnoslaskiego projektu e-Zdrowie 2. Jak wida¢, ,skazani” jesteSmy, w jak

najbardziej pozytywnym sensie, na wygodne rozwigzania chmurowe.



