~Innowacyjnos¢ - Chmura - Cyberbezpieczenstwo” - relacja z debaty

8 grudnia odbyta sie debata klubowa, zorganizowana
przez Executive Club. Po raz kolejny eksperci w
dziedzinie technologii chmury oraz
cyberbezpieczenstwa spotkali sie w celu omdwienia
istotnych kwestii dotyczacych innowacji cyfrowych i
bezpieczenstwa w sieci. Spotkanie odbyto sie online, a
transmisje na zywo mozna byto sledzi¢ na kanale
YouTube.

debata online ,Innowacyjnos$¢, Chmura, Cyberbezpieczenstwo” Fot. Executive Club



~Innowacyjnos¢ - Chmura - Cyberbezpieczenstwo” - relacja z debaty

Debate zainaugurowato wystgpienie goscia specjalnego, Profesora Michata Kleibera,
Przewodniczacego Rady Executive Club, Prezydenta The European Community on
Computational Methods in Applied Sciences. Profesor wskazat wage cyfryzacji na drodze
rozwoju i innowacyjnosci, podkreslajac réwniez, ze na te progresywnosc sktada sie wiele
dziatan - od edukacji i badan naukowych, poprzez regulacje panstwowe, az do poparcia
spotecznego dla innowacyjnosci. Jako klucz do sukcesu w erze post-cyfrowej Profesor
wymienit zestaw technologii DARQ, w ktérego sktad wchodza: technologia rozproszonych
rejestréw, sztuczna inteligencja, rozszerzona rzeczywistosc oraz technologia obliczen

kwantowych.

Po wystapieniu inauguracyjnym rozpoczeta sie dyskusja, ktérej moderatorem byt Xawery

Konarski - Wiceprezes Polskiej I1zby Informatyki i Komunikacji.

Wsréd dyskutantéw znalezli sie: Rafat jaczyr'|ski - Regional Cyber
Security Officer, CEE&Nordics, Huawei, Jakub Jagielak
- Dyrektor ds. rozwoju Cyber Security, Atende S.A.
oraz dr hab. inz. Tomasz Nasitowski - Prezes Zarzadu,
InPhoTech.
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Podczas panelu dyskusyjnego zaproszeni prelegenci skupili sie na trzech blokach
tematycznych. Jako pierwszy podjeto temat korzysci i zagrozen, wynikajacych z przyjecia
przez organizacje rozwigzah opartych na chmurze. Ustugi te pozwalajg na lepsze
zarzadzanie bezpieczehstwem. Widocznym problemem przedsiebiorstw w Polsce jest
natomiast brak zatrudnionych ekspertéw z dziedziny cyberbezpieczenstwa, ktérzy beda za
te kwestie odpowiedzialni. Nalezy tez zadbad o strategie dziatan na wielu ptaszczyznach,
nie zapominajgc o zabezpieczeniu warstwy fizycznej przed prébami odczytania danych
przez osoby trzecie. Nastepnie panelisci omoéwili rozwigzania oparte na chmurze w obliczu
pracy zdalnej. Pandemia jest czasem, ktéry ukazuje efekty dziatan dotychczas podjetych w

kierunku cyfrowych innowacji. Dzisiaj szczegdlnie wida¢ potrzebe zwiekszenia
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przepustowosci tacza, a duzym wyzwaniem jest ochrona przed prowadzonymi kampaniami
phishingowymi i wykradaniem informacji. W celu ograniczenia atakéw w cyfrowym sSwiecie
konieczne jest prawidtowe przygotowanie pracownika do pracy zdalnej. Wazna jest rowniez
odpowiednia organizacja, a takze wdrozenie podstawowych rozwigzan, takich jak
chociazby dwusktadniowe uwierzytelnianie. Ostatnia czes¢ debaty poswiecona zostata
trendom technologicznym. Eksperci poddali pod dyskusje m. in. prognozy rozwoju
Internetu rzeczy oraz kwestie inwestycji firm w szkolenia pracownikéw. Bezpieczenstwo
wcigz btednie postrzegane jest jako koszt, ktéry nalezy ponies¢, a nie dbatos¢ o wartosc
firmy. Aby odpowiednio zadba¢ o bezpieczenstwo, organizacje powinny zdecydowac sie na
oddzielenie dziatu bezpieczenstwa od struktur dziatu IT. Méwcy podkreslili rdwniez istote
wtasnosci intelektualnej, od ktorej zabezpieczenia nalezy zaczgé, aby nie stracic¢

wypracowanego potencjatu innowacyjnego i zachowac konkurencyjnosc.
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