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Po dtugo wyczekiwanym upadku zelaznej kurtyny, w historii naszego regionu Swiata
nastgpit chyba najlepszy w dziejach, wrecz arkadyjski okres. Petni euforii i wiary
w bezpieczng przysztos¢ szybko zapomnielisSmy o bolesnych doswiadczeniach ostatnich

kilkudziesieciu (moze nawet kilkuset) lat.
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Nie tylko zresztg my. Wiele panstw europejskich (z wytgczeniem Skandynawii) pospiesznie
wypfacito sobie dywidende od zakonczenia zimnej wojny zaktadajac, ze nastat docelowy
dla Europy czas dtugotrwatego pokoju. Zakonczyt sie wyscig zbrojen, wojska radzieckie
opuscity terytorium bytego juz Uktadu Warszawskiego, a NATO w zamian zobowigzato sie
do redukcji pewnych zdolnosci i infrastruktury. W zarzadzaniu bezpieczehstwem pojawit
sie biznesowy model skupiony na ciggtosci dziatania, a kwestie przygotowan obronnych

panstwa i przedsiebiorcow zeszty na dalszy plan.

Niestety, historia brutalnie wyrwata Europe z tej btogiej drzemki, zataczajgc przy okazji
koto i wracajac do niespokojnych czaséw, do ktérych chyba trzeba sie bedzie przyzwyczai¢
na dtuzej. W dobie transformacji cyfrowej i rozwoju technologicznego ten niepokdj
uwydatnia sie w cyberprzestrzeni, a cyfrowe operacje towarzyszgce wojnie przybieraja

zupetnie inny charakter niz do tej pory.

Wiadomo, ze wojna zaczyna sie 0 wiele wczesniej, niz zaczng spadac rakiety i strzelac
czotgi. A kiedy sie juz zacznie, to rozgrywa sie na znacznie szerszym obszarze niz tylko
pole bitwy. Doskonalone od dziesiecioleci rosyjskie metody dezinformacji i dziatan
hybrydowych, wskutek rozwoju ustug cyfrowych i powszechnego dostepu do mediéw
spotecznosciowych, sg dzis statym elementem polskiej codziennosci. Krajobraz
cyberbezpieczenstwa po tegorocznej inwazji na Ukraine zmienit sie na tyle, ze nalezatoby
na nowo zdefiniowac dziatania, dzieki ktérym zapewnimy (celowo uzywam liczby mnogiej)

wtasciwy poziom cyberbezpieczehstwa Polski.



dr Krzysztof Malesa: Technologia cyfrowa w stuzbie bezpieczehstwu

Porzudcie przedwojenne analizy

Wspdlnym mianownikiem wiekszosci wspétczesnych regulacji z obszaru bezpieczenstwa
jest dziatanie w oparciu o analize ryzyka. Decyzje o wdrazaniu rozwigzah zapewniajgcych
bezpieczenstwo powinny by¢ realizowane w sposdb adekwatny i proporcjonalny do
zidentyfikowanych potencjalnych zagrozen. Zasada ta jest opisana zaréwno

w dokumentach krajowych, jak np. Narodowy Program Ochrony Infrastruktury Krytycznej,
jak réwniez w szeregu regulacji europejskich, wtaczajgc w to dyrektywe NIS okreslajaca
zasady zapewnienia bezpieczenstwa systemoéw i sieci teleinformatycznych na terytorium
UE. Réwniez ustawa o krajowym systemie cyberbezpieczenstwa, jako pierwszy obowigzek
operatora ustugi kluczowej wyraznie wskazuje systematyczne szacowanie ryzyka oraz
zarzgdzanie nim poprzez wdrozenie odpowiednich i proporcjonalnych do poziomu ryzyka

Srodkow.

Wybuch wojny u naszych granic oraz nasilenie dziatan hybrydowych w Polsce do poziomu
skutkujgcego wprowadzeniem stopni alarmowych BRAVO oraz CHARLIE CRP to
okolicznosci, wobec ktérych analize ryzyka nalezatoby przeprowadzi¢ od nowa. Dotyczy to
zreszta nie tylko cyberbezpieczenstwa, ale tez kwestii zupetnie fundamentalnych, w
ktérych wszyscy, zaréwno przedsiebiorcy jak i rzadzacy, powinnismy odpowiedziec sobie
na nowo na kilka podstawowych pytan. Czy na pewno chronimy to, co powinnismy? Czy

robimy to we wtasciwy sposdb? Co sie wokdt nas zmienito przez ostatnie pét roku?

Zwré¢my uwage, ze analiza ryzyka jest podstawg do wytaniania krajowej infrastruktury
krytycznej. Skoro ryzyko sie zmienito, to moze trzeba infrastrukture krytyczng wytoni¢ na
nowo? Jej wtasciciele z kolei majg ustawowy obowigzek ochrony tej infrastruktury, poprzez
wdrozenie adekwatnych do ryzyka srodkéw. Te Srodki réwniez wymagajg gruntownego

przegladu.
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Samozadowolenie bez pokrycia

Tymczasem wiele organizacji zyje przeSwiadczeniem, ze jesli bedg przestrzegac
dotychczasowych (czytaj: (przedwojennych) zasad i jesli dokonczg rozpoczete w zesztych
latach projekty majace na celu zapewnienie bezpieczehstwa swoich sieci i systeméw IT, to

moga spac spokojnie. Niestety, trudno sie z tym zgodzic.

Po pierwsze, zapewnienie bezpieczenstwa to ciggty proces. W stowniku managera
bezpieczenstwa nie ma zwrotu ,udato sie”, a stan samozadowolenia jest dla niego
Smiertelnym zagrozeniem. Powinien pozostawac w ciaggtym stanie nieufnosci (o zasadzie
Zero Trust za chwile) spodziewajac sie ataku w kazdej chwili i w kazdym miejscu systemu,

nie ograniczajac sie do pilnowania brzegu sieci czy stacji roboczej.

Po drugie, gtebokie zmiany w rejestrze ryzyka powodujg, ze stosowane (lub zaplanowane
do wdrozenia) dotychczas srodki zaradcze sg nieadekwatne do nowych, dodatkowych

zagrozen, ktére przyniosta ze sobg wojna czy pandemia COVID-19.

Odpowiedzig na wspomniane powyzej nowe ryzyka, ktére w znacznej mierze wigzg sie z
dziataniami hybrydowymi prowadzonymi w Polsce przez wrogie panstwa, powinna by¢
najnowoczesniejsza technologia cyfrowa (szczegdlnie potencjat chmury obliczeniowej
wsparty uczeniem maszynowym i sztuczng inteligencjg) oraz inne mozliwosci, ktére

przynidst ze sobg rozwdj techniki. Dobitnie pokazuja to doswiadczenia z Ukrainy.

E-ambasada

Jak zabezpieczy¢ krytyczne dane, takie jak rejestry panstwowe, w sytuacji, kiedy na
serwerownie spadajg rakiety i zadne miejsce w kraju nie jest wystarczajgco bezpieczne?
Odpowiedz wydaje sie prosta: przenies¢ dane tam, gdzie zadna rakieta, kleska zywiotowa

czy akt sabotazu ich nie dosiegnie. Ucieczka przed fizycznymi zagrozeniami jest mozliwa
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dzieki uwolnieniu danych od ich fizycznej lokalizacji i przeniesieniu do chmury

obliczeniowe,;.

Scenariusz ten zrealizowata Estonia, w 2017 roku lokujgc 10 krytycznych rejestréw

w pierwszej na Swiecie ambasadzie danych w Luksemburgu. Tg samg drogg podazyta
Ukraina, ktéra niedtugo po wybuchu wojny rozpoczeta ewakuacje krytycznych danych do
chmury, ze wsparciem cyfrowej technologii Microsoft. Analogiczne decyzje podjeta
niedawno Litwa, a i w Polsce temat e-ambasady powoli przebija sie do debaty na temat
budowania odpornosci panstwa na wspétczesne zagrozenia. Nalezy jednak pamietad, ze -
tak samo jak w innych obszarach - budowanie odpornosci jest procesem dtugotrwatym.
Realizacja idei ambasady cyfrowej wymaga przede wszystkim uporzadkowania zrédet
prawa, przygotowania danych do przeniesienia badz reduplikacji w nowym Srodowisku,
wymaga wreszcie nietatwej decyzji o zakresie ewentualnej wspétpracy z dostawca
technologii, ktéra w dzisiejszych czasach moze zapewni¢ wyzszy poziom bezpieczehstwa

danych niz zasoby administracji publicznej.

Dialog technologiczny

Nie ma innej drogi. Rzad powinien podjg¢ z dostawcami ustug cyfrowych dialog na rzecz
zapewnienia bezpieczenstwa Polski w sredniej i dtugiej perspektywie. Tak wydarzyto sie
w USA, gdzie prezydent Biden, w obliczu nowych cyberzagrozen, zobowigzat pieciu
najwiekszych dostawcéw ustug cyfrowych do konkretnych dziatan i wielomiliardowych

inwestycji na rzecz wzmocnienia cyberbezpieczenstwa panstwa.

Zobowigzanie Microsoft na najblizsze 5 lat dotyczy inwestycji o wartosci 20 miliardéw
dolaréw. Wobec miliarda dolaréw rocznie inwestowanych przez Microsoft w
cyberbezpieczenstwo, oznacza to czterokrotny wzrost naktadéw w tym obszarze.
Niezaleznie od tego szef Microsoft Satya Nadella zadeklarowat niezwtoczne przekazanie

150 min USD na dziatania dla wsparcia cyberbezpieczehstwa amerykanskiej administracji
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na wszystkich szczeblach. Przywotane kwoty sg znaczne, ale z drugiej strony
przedstawiciele firm technologicznych zyskali przewidywalnego rzagdowego partnera do
wieloletniej wspotpracy, w ramach ktérej mozna budowac realng odpornos¢ panstwa, nie

ograniczajgc sie do reaktywnych, pokazowych przedsiewziec.

Zero trust

Opisane powyzej przyktady wskazuja, ze na cyberbezpieczenstwo (i w ogdle na
bezpieczenstwo) trzeba patrze¢ w szerokim kontekscie. Dlatego sprowadzanie
cyberbezpeczenstwa do kwestii czysto technicznych nie jest wtasciwe. Koncentrowanie sie
na wybranych aspektach bezpieczenstwa prowadzi do zaniedbywania pozostatych
obszaréw czy wrecz do powstawania groznych luk w zabezpieczeniach. | wszystko jedno
w jakim obszarze te luki powstang - czy bedzie to obszar organizacyjny, techniczny, czy

zwigzany z czynnikiem ludzkim. Wazne, ze podatnos$¢ takg mozna wykorzysta¢ do ataku.

Architektura systemow IT jest zazwyczaj rozlegta i ztozona. Koncentrowanie zabezpieczen
w jednym punkcie nie sprawdza sie. Klasyczny antywirus nie wystarczy, bo zapewnia
okres$lony poziom ochrony tylko w jednym miejscu. Zgodnie z modelem Zero Trust
ochronie powinna podlegac catos¢ srodowiska IT: tozsamos¢, urzadzenia kohcowe, siec,

dane, aplikacja i infrastruktura.

Elementy, ktérych ochrona nabiera dzi$ nowego znaczenia, to tozsamos¢ i dane. Dane sg
bardziej zagrozone niz dotychczas, poniewaz w reakcji na pandemie Covid-19 uzytkownicy
opuscili kontrolowane Srodowiska IT i w trybie pracy zdalnej przeniesli sie do doméw, gdzie
poziom ochrony ich danych jest zazwyczaj stabszy niz w korporacyjnej sieci. Z kolei
nasilajgca sie dziatalnos$¢ obcych stuzb, po agresji na Ukraine uporczywie prébujacych
uzyskac dostep do zasobodw polskiej administracji, objawia sie wzmozonymi kampaniami

phishingowymi, kampaniami APT i wieloma innymi metodami na wytudzenie tozsamosci
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i uzyskanie dostepu do danych. Dlatego ochrona tozsamosci jest elementem krytycznym.
Szesciopak

Polski system ochrony infrastruktury krytycznej opiera sie na zasadach z zatozenia
podobnych do modelu Zero Trust. Zaktadajac, ze proces ochrony powinien odnosi¢ sie do
wszystkich typéw zidentyfikowanych zagrozen, wyréznia on szes¢ obszaréw, w ktérych
nalezy podjac¢ dziatania zapewniajace jej bezpieczenstwo. Jest to bezpieczenstwo fizyczne,
osobowe, prawne, techniczne, teleinformatyczne oraz plany ciggtosci dziatania. Méwigc
inaczej - w procesie zarzgdzania ryzykiem nalezy uwzglednic¢ zagrozenia ze strony intruza,
pracownika, konkurencji, technologii, informatyki oraz mie¢ wdrozony plan ciggtosci

dziatania.

Ten tzw. ,szesciopak” - nowatorskie polskie podejscie do ochrony IK - pozostaje aktualny
jako metodologia. Wojna u naszych granic niesie ze sobg natomiast dodatkowe
zagrozenia, ktére mozna zidentyfikowa¢ w kazdym z obszaréw. Technologia cyfrowa
pomaga w obnizaniu poziomu ryzyka w kazdym obszarze bezpieczenstwa, nie tylko w
teleinformatyce, o ktérej moéwi sie najczesciej. Dodatkowo, kazdy z tych obszaréw ulegt
daleko posunietej cyfryzacji.

Na przykfad - bezpieczenstwo fizyczne moze by¢ wspierane przez sztuczng inteligencje
Azure analizujgcg w chmurze zapis z systemu dozoru wizyjnego. Bezpieczenstwo prawne
(zwigzane z dziatalnoscig innych podmiotéw gospodarczych) mozna wesprze¢ sztuczna
inteligencjg (tatwo i tanio dostepng w chmurze) do wytapywania niekorzystnych klauzul
umownych. Bezpieczenstwo techniczne to optymalizacja proceséw technologicznych w

oparciu o dane przetwarzane w czasie rzeczywistym na brzegu sieci (edge computing).
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Gra zespotowa

Bezpieczenstwo - teleinformatyczne i kazde inne - to gra zespotowa. Wspoétdziatanie
technologii, ludzi i organizacji to np. cyberhigiena (uzytkownicy) wspierana przez technike
(firewalle, SIEM itp.) pozwalajaca na skuteczng realizacje rozwigzan organizacyjnych
opisanych zgodnie z modelem ZERO TRUST w polityce bezpieczehstwa. Wszystkie te trzy
aspekty uzupetniajg sie wzajemnie i sg jednakowo istotne. Nota bene - zgodnie z ostatnim

raportem Microsoft Digital Defense Report - cyberhigiena pozwala unikna¢ 98% zagrozen.

Co dalej?

Budowanie odpornosci cyberprzestrzeni jest dtugotrwatym procesem, ktéry powinien
angazowac - na zasadzie partnerstwa - administracje publiczna, sektor prywatny
(szczegblnie globalnych dostawcéw technologii) oraz spoteczehstwo. Z uwagi na wieloletni
charakter realizowanych projektéw, panstwo powinno wspétpracowac z ograniczong grupa
zaufanych dostawcéw technologii. Jednym z pierwszych tematéw takiego dialogu powinna
by¢ kwestia ochrony krytycznych zasobdw cyfrowych poprzez utworzenie cyfrowe;
ambasady RP ulokowanej na terytorium sojuszniczego panstwa NATO, ale pozostajacej

w polskiej jurysdykcji.

W krétszej perspektywie planistycznej warto dokona¢ gruntownego przegladu posiadanych
rejestrow ryzyka lub sporzadzic je na nowo i uzupetni¢ o nowe czynniki towarzyszace
wojnie - zgodnie z zasada Zero Trust. Pomocne tu okaza sie ogélnodostepne wytyczne dla
operatorow infrastruktury krytycznej i dostawcow ustug cyfrowych - nawet

w organizacjach, ktére nie zostaty ujete w ww. wykazach.

Po zidentyfikowaniu nowych obszaréw ryzyka, w ramach jego analizy, wskazane jest
rozwazenie szerszego niz dotychczas wykorzystania technologii cyfrowej jako Srodka

mitygujgcego ryzyko. Niektdére z rozwigzan, ktdre jeszcze piec lat temu pozostawaty
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w sferze science-fiction, sg juz dostepne, tanio i na wyciaggniecie reki. Korzystajmy z tego,

ze przysztos¢ dzieje sie juz dzis i budujmy odpornos¢, péki mamy na to czas.



