CYBERZAGROZENIA: Polskie firmy nie czuja sie bezpiecznie

Jak wynika z najnowszego raportu ESET na temat
bezpieczenstwa cyfrowego matych i srednich firm,
ponad dwie trzecie z 1200 ankietowanych podmiotéw
(w tym 59 proc. polskich) doswiadczyto w ciagu
ostatnich 12 miesiecy incydentu zwiagzanego z
bezpieczenstwem IT. Jego sredni szacunkowy koszt
wyniodst niemal 220 tys. euro, czyli ponad 1 min
ztotych.
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Uczestnicy badania Digital Security Sentiment, zorganizowanego przez ESET ws$réd
europejskich i pétnocnoamerykanskich przedsiebiorstw, wskazali takze najwieksze ich

zdaniem zagrozenia w perspektywie kolejnego roku.

Wedtug przedstawicieli polskich przedsiebiorstw jest to gtdéwnie brak swiadomosci

cyberzagrozen wsrdd pracownikdw, a obawy dotyczg takze m.in. ograniczen budzetowych.
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Konsekwencje atakdw i poczucie bezpieczehstwa

Wedtug uczestnikdw badania, najwiekszg biznesowg konsekwencjg cyberataku byty: utrata
danych oraz finansowe nastepstwa dziatan przestepcéw, co 67 proc. ankietowanych
wskazato jako jedng z top 3 opcji [uczestnicy badania wskazywali opcje 1-szego, 2-go i 3-
go wyboru]. Obawa o utrate zaufania partneréw biznesowych (59 proc.) znalazta sie na
trzecim miejscu cyber-lekéw. Decydenci sg zaniepokojeni mozliwymi skutkami atakow, a
jednoczesnie

az 70 proc. firm przyznato, ze ich inwestycje w cyberbezpieczenstwo nie nadazajg za
zmianami w modelach funkcjonowania firm, takich jak na przyktad powszechnos$¢ pracy

zdalnej czy hybrydowej.

- Sfera cyberzagrozen nieustannie ewoluuje, a przestepcy dziataja wedle
coraz to nowych scenariuszy, nawigzujacych do zmian w rzeczywistosci
spotecznej. Tym samym nie jest zaskoczeniem, ze wobec swiadomosci
niedostosowania wiasnych mozliwosci do realnych potrzeb, ocena potencjatu
MSP co do wiasnej cyberodpornosci w perspektywie kolejnych 12 miesiecy
pozostaje niska. Niespetna potowa respondentdw (48 proc.) okresla poziom
bezpieczenstwa swoich firm jako umiarkowany lub dobry. Jako bardzo dobre
ocenia go jedynie 12 proc. polskich uczestnikéw badania - komentuje Kamil

Sadkowski, starszy specjalista ds. cyberbezpieczenstwa w ESET.

Gtéwne ryzyka

Mate i srednie przedsiebiorstwa jako gtdwny czynnik zwiekszajgcy ryzyko cyberatakdw
(84%) zidentyfikowaty brak Swiadomosci cybernetycznej wsrdd swoich pracownikéw,

wskazato tak przy tym 94 proc. polskich MSP uczestniczacych w badaniu, co byto
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najwiekszym odsetkiem wsrod ankietowanych. W tym kontekscie wskazywano takze luki w
ekosystemie partnera/dostawcy (79%) oraz ataki prowadzone na zlecenie panstw w

kontekscie konfliktu rosyjsko-ukrainskiego (78%).

- Mozna na te wyniki spojrzec¢ z pewng dozg optymizmu. Mimo globalnych
wydarzen bedacych niewatpliwie czynnikami wptywajgcymi na
bezpieczenstwo IT, takich jak wojna w Ukrainie czy zmiany naszej
rzeczywistosci zwigzane z nastepstwami pandemii COVID-19, uczestnicy
badania sq swiadomi, Zze niezaleznie od geopolitycznych zjawisk najstabszym
ogniwem systemu bezpieczenstwa pozostaje cztowiek - ocenia Kamil

Sadkowski.

Wyzwania w obszarze cyberbezpieczenstwa

Najnowsze dane z raportu ESET Threat Report (opublikowany we wrzesniu br.) pokazujg 20
proc. wzrost liczby wykrytych zagrozehn w sferze bezpieczenstwa IT od poczatku 2022 roku,
w poréwnaniu do analogicznego okresu roku ubiegtego. Az 83 proc. firm ankietowanych w
najnowszym raporcie Digital Security Sentiment, ESET ocenia, ze ,cyberwojna jest bardzo
realnym zagrozeniem, ktére moze dotkng¢ kazdego”, co sugeruje, ze stale rosngce
zagrozenia znaczaco wptywaja na nastroje wérdd przedstawicieli MSP. Ponadto 74 proc.
matych i srednich firm w Europie i Ameryce Pétnocnej uwaza, ze sg bardziej podatne na

cyberataki niz duze przedsiebiorstwa.

Respondenci jako gtdwne zagrozenia
cyberbezpieczenstwa na najblizsze 12 miesiecy
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wskazali:

o Ztosliwe oprogramowanie (tgcznie 70 proc.)

o Ataki na strony internetowe (tacznie 67 proc.)

o Ransomware (tacznie 65 proc.)

o Problemy bezpieczenstwa stron trzecich (64 proc.)

o Ataki typu ,,DD0oS” (60 proc.)

o Ataki typu Remote Desktop Protocol (tgcznie 60 proc.)

Wsréd polskich uczestnikdw badania ESET jako najwazniejsze wyzwania w obszarze
cyberbezpieczenstwa ponad potowa wskazata na ograniczenia budzetowe ograniczajace
mozliwos¢ inwestycji i fatszywe alerty (po 52 proc.),

a takze obawe o dotrzymanie kroku rozwojowi technologii w tym obszarze (47 proc.).
HH#H

W raporcie ESET Digital Security Sentiment poswieconemu tematyce bezpieczenstwa
cyfrowego matych i srednich firm z 2022 r., przebadano ponad 1200 decydentéw
zajmujacych sie tematyka cyberbezpieczenstwa w tym segmencie przedsiebiorstw w
Europie i Ameryce Pétnocnej. Raport analizuje nastroje w szerszym kontekscie ostatnich
wydarzeh na $wiecie ksztattujacych postrzeganie bezpieczefistwa przez MSP. Uczestnicy

badania wskazywali opcje 1-szego, 2-go i 3-go wyboru, co do kwestii, o ktdre byli pytani.

zrédto informacji: dagma.com.pl



