Cyberbezpieczny Samorzad: wspieraé by nie wréci¢ do poziomu zero

Ministerstwo Cyfryzacji deklaruje kontynuacje
Cyberbezpiecznego Samorzadu. Eksperci zwracaja
uwage na bariery powstrzymujace potencjalnych
beneficjentow przed udziatem.
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Aleksander Kostuch, inzynier Stormshieldu fot. mat prasowe imagopr

Wicepremier i minister cyfryzacji Krzysztof Gawkowski ogtosit kontynuacje programu
Cybebezpieczny Samorzad. Ekspert Stormshield wskazuje, ze to dobra decyzja, bowiem
niedostatek odpowiednich zasobdw finansowych nadal stanowi istotng przeszkode w
budowie skutecznych strategii obronnych infrastruktury cybernetycznej. Dbatos¢ o
bezpieczehstwo IT JST istotna jest rdwniez w perspektywie implementacji wymogdéw
dyrektywy NIS2.

Budzet kolejnej edycji programu nie zostat jeszcze ustalony. W obecnej edycji
Cyberbezpiecznego Samorzadu ztozono wnioski na kwote ok. 1,5 mld zt. Jednoczesnie cho¢
zainteresowanie pierwszg edycjg programu byto duze, to ponad 10% uprawnionych
podmiotow do niego nie przystgpito (wnioski ztozyto 2 517 z 2 807 JST, z ktorych

zweryfikowano juz ponad 2 tys.).

- Programy, takie jak Cyberbezpieczny Samorzad sg krokiem w dobrg strone.
Bariera finansowa wcigz sprawia, ze cho¢ samorzady wiedzg o mozliwych do
natozenia na nie karach, w przypadku niespetnienia naktadanych
obowigzkdw co do zabezpieczenia swoich systemdw IT, to nie zawsze moga
podjac stosowne dziatania - komentuje Aleksander Kostuch, inzynier
Stormshield, europejskiego wytwdrcy rozwigzan z obszaru bezpieczenstwa
IT. - Konsekwentne wsparcie zwieksza szanse unikniecia scenariusza, gdy po
uptynieciu ujetego w zatozeniach danego programu obligatoryjnego okresu
realizacji zadan, samorzady z bezpieczenstwem wrdcg do niskiego i

nieakceptowanego poziomu - dodaje.
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Brak rozwigzan technicznych (np. firewalle nastepnej generacji, systemy ochrony stacji
kohcowych EDR), a takze mechanizméw monitorowania i informowania o incydentach
sprawia, ze mozna stac sie tatwym celem. Liczba atakéw na JST w latach 2020-2022
zwiekszyta sie 0 100 proc., a jak wskazujg eksperci rok wyborczy sprzyja aktywnosci

przestepcéw.

Srodki dostepne w ramach programéw rzadowych pozwalajg kompleksowo wzmocnié¢
ochrone cyfrowej sfery funkcjonowania podmiotdw samorzgdowych. Istotng w tym
kontekscie kwestig jest obowigzek utrzymania zakupionych rozwigzan, co dla niektérych

beneficjentdéw moze stanowic bariere.

Zgodnie z zatozeniem realizowanej obecnie edycji programu Cyberbezpieczny Samorzad,
pozyskane srodki moga byc¢ przeznaczone na 2 lata utrzymania zakupionych rozwigzan, a
dodatkowo beneficjenci muszg przez kolejne 2 lata sfinansowac je z innych zrddet. Dla
mniejszych samorzaddw moze to by¢ problemem, szczegdlnie gdy pojawia sie koniecznos¢
zapewnienia ich z wtasnych funduszy. Przeszkoda moze byc takze brak kwalifikowalnosci
VAT. Przy maksymalnym dofinansowaniu 850 tys. ztotych, oznacza to wydatek na poziomie

niemal 200 tys. zt.

- Wéjtom, burmistrzom czy starostom zwyczajnie tatwiej jest wydatkowac
ich ograniczone srodki na cos namacalnego np. droge, chodnik lub most. To
z perspektywy niejednego wyborcy jest podstawg do oceny skutecznosci i
efektywnosci wtadz lokalnych, wyrazang przy urnie wyborczej.
Cyberbezpieczenstwo, w kontekscie oceny funkcjonowania samorzadu,
znajduje sie znacznie nizej w hierarchii waznosci. Oczywiscie nie jest to
stuszne podejscie, bo przeciez gmina dysponuje olbrzymim katalogiem

wrazliwych danych swoich mieszkancdw, ktdrych kradziez moze narazic ich



Cyberbezpieczny Samorzad: wspierac¢ by nie wrdci¢ do poziomu zero

na wiele problemdéw. Dlatego planujgc wydatki JST powinny potozy¢ wiekszy
nacisk na inwestycje majace na celu podniesienie ogdélnego poziomu
wtasnego cyberbezpieczenstwa - podsumowuje Aleksander Kostuch, inzynier

Stormshield.

Dla cyberbezpieczenstwa samorzgdu wazna takze dyrektywa NIS2

Waznym aspektem w kontekscie cyfrowej sfery funkcjonowania samorzaddw jest réwniez
zblizajace sie wdrozenie do polskiego prawodawstwa zatozen dyrektywy NIS2. Dyrektywa
nakfada szereg obowigzkéw na podmioty kluczowe, wsrdd ktérych znajdujg sie operatorzy
infrastruktury krytycznej, m.in. raportowania incydentéw, zarzadzania ryzykiem i
stosowania rozwigzan technicznych adekwatnych do jego poziomu. W ocenie eksperta,
nawet 60 proc. podmiotow nie jest przygotowana na wymogi dyrektywy, nie majac
wdrozonych odpowiednich rozwigzan w obszarze wykorzystywanych systemow
przemystowych. Dotyczy to w szczegdlnosci mniejszych operatorow infrastruktury

krytycznej, z branz takich jak cieptownictwo czy sieci wodociggowe.

- W Polsce jest niemal 2,5 tysigca gmin, a w wiekszosci z nich dziataja
lokalne przedsiebiorstwa wodociggowe czy cieptownia. Te liczby unaoczniaja
skale wyzwania. Uwage zwraca brak podstawowej wiedzy na temat
cyberbezpieczenstwa wsrdéd zarzadzajacych tymi podmiotami, ktérzy te
wiedze powinny miec, poniewaz z jednej strony osoba dziatajagca w
charakterze przedstawiciela prawnego danego przedsiebiorstwa bedzie
mogta by¢ pociggnieta do odpowiedzialnosci za niewywigzanie sie

z obowigzku zapewnienia przestrzegania dyrektywy. Z drugiej, gdyz

ewentualny ,rachunek” za btedy czy niedopatrzenia zaptacg rowniez
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mieszkancy - mdéwi Piotr Zielaskiewicz z DAGMA Bezpieczenstwo IT i

Stormshield.
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