CYBER WYZWANIA 2023: Przedsiebiorcy wcigz nie sg swiadomi

koniecznosci cyberochrony

Wielowymiarowa integracja sieci OT z sieciami IT
niesie za soba wiele korzysci. Usprawnienie procesow
produkcyjnych i ustugowych czy doktadniejsza
analiza danych - to jedne z fundamentow rozwoju
firm. Jednoczesnie otwartos¢ na komunikacje ze
swiatem zewnetrznym zwieksza podatnosc na
cyberataki, takze te skierowane na infrastrukture
przemystowa.
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Aleksander Kostuch, inzynier Stormshield fot. mat. prasowe Stormshield

»Sporo firm ma zaplecza informatyczne z géwna i patykdw, przez zwyktag
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nieswiadomosc¢™* - tak specjalisci na jednym z foréw dot.
cyberbezpieczenstwa komentujg niedawny (styczen 2023), skuteczny atak

ransomware na placéwke medyczng w Otwocku.

Takze eksperci Stormshield, europejskiego dostawcy rozwigzan bezpieczenstwa IT,
zwracajg uwage, ze wiele przedsiebiorstw wcigz nie jest Swiadomych koniecznosci ochrony

wtasnych systemow oraz przypominajg, ze bezpieczenstwo nie jest dane raz na zawsze.

Cyberprzestepczosc nie jest podatna na recesje

W opisywanym przypadku nieuprawniona osoba wtamata sie na serwer nalezacy do
placowki medycznej w Otwocku i zaszyfrowata zgromadzone na nim dane. Obejmujg one
imiona i nazwiska, numery PESEL, dane kontaktowe, dane medyczne pacjenta, w tym w
szczegdblnosci dotyczace stanu zdrowia. Skutki ataku wydajg by¢ niezwykle powazne,
podobnie jak konsekwencje dla firmy bedacej dysponentem wrazliwych informacji.
Eksperci zwracajg uwage,

ze przestepcy skupiajg swojg uwage nie tylko na ustugodawcach, lecz takze
przedsiebiorstwach produkcyjnych, niezaleznie od ich wielkosci. Sprzyja im rozwdj
technologiczny sprawiajacy, ze wspotczesna fabryka i jej systemy przemystowe

funkcjonuja on-line.

- Rozwdj technologiczny przyspiesza, a systemy OT w coraz wiekszym
stopniu wykorzystujg Internet. Informacje dla systemdw zarzadzajacych
procesami przekazywane sq z wykorzystaniem wewnatrz-firmowych i
zewnetrznych potaczen sieciowych, a za posrednictwem Internetu w ramach

potaczen szyfrowanych VPN odbywa sie monitoring ich funkcjonowania,
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wsparcie techniczne oraz serwis. Pole do ataku jest spore, a warto miec przy
tym sSwiadomos¢, ze przestepcy rozwijajg metody swojej dziatalnosci, aby
uczynic jg maksymalnie skuteczng - komentuje Aleksander Kostuch, inzynier

Stormshield.

Z tego wzgledu odpowiednie zabezpieczenie systemu OT pozostaje jednym z krytycznych
elementdw struktury bezpieczehstwa catej firmy. Skuteczny atak moze mie¢ powazne
implikacje, nawet wstrzymanie produkcji i bedace jego konsekwencjg straty finansowe i

wizerunkowe.

- Przeswiadczenie, ze ,mojej firmy to nie dotyczy” jest wcigz zywe, jednak o
jego nieprawdziwosci przekonujemy sie dopiero wtedy, gdy sami
doswiadczymy ataku. Warto zawczasu sprawdzi¢, czy nie mamy zapdZnienia
w obszarze bezpieczenstwa OT, ktére mogg okazac sie kosztowne. Problem
ten dotyczy duzych i srednich firm z réznych sektorow przemystu.
Zdecydowanie warto to potraktowac w kategorii jednego z wyzwan na 2023
rok, bo cyberprzestepczosc to jeden z niewielu sektoréw gospodarki

niepodatny na recesje - dodaje Aleksander Kostuch.

Swiadomo$¢ bycia na celowniku hakeréw

Inng kluczowg z perspektywy zagrozen kwestig jest swiadomos¢, ze cztowiek jest
najczestszym wektorem ataku. Dotyczy to kazdego cztonka organizacji. Cho¢ przestepcy
celujg w menadzeréw, to rowniez pracownik z ograniczonym dostepem do firmowych

systemdéw moze stac sie koniem trojanskim, poprzez ktérego zostanie zaatakowana
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organizacja. Rzeczywistos¢ rynkowa jest taka, ze wcigz spora grupa menadzeréw polskich
przedsiebiorstw nie posiada wiedzy z zakresu bezpieczenstwa IT, ktdre z rac;ji
zajmowanych stanowisk posiada¢ powinni. Zdaniem eksperta wskazuje to na powazng

luke.

- Oceniam, ze szansy, aby poznac fundamenty wiedzy, ktéra pozwolitaby im
bardziej bezpiecznie funkcjonowac w srodowisku firmowym réwniez z
perspektywy bezpieczenstwa IT, mogta nie mie¢ nawet jedna trzecia 0séb na
stanowiskach kluczowych. A przeciez ci pracownicy znajduja sie wsréd
gtéwnych celéw hakerdw, za sprawg przydzielonych im wyzszych uprawnien
dostepowych do firmowych zasobdw IT i OT. Jesli potaczymy to z
informacjami takimi jak te z niedawnego raportu firmy Ivanti, to mozemy
zobrazowac skale wyzwania, z jakim musimy sie mierzy¢ - komentuje
Aleksander Kostuch, ekspert czofowego w Europie wytwdrcy rozwigzan do

bezpieczenstwa IT.

W badaniu Ivanti 97 proc. ankietowanych specjalistow zadeklarowato, ze organizacje na
rzecz ktérych dziatajg sg przygotowane do obrony przed cyberatakami, lecz jednoczesnie
az 20 proc. z nich uznato, ze i tak nie byliby w stanie im zapobiec.

Dlatego obok wprowadzania odpowiednich rozwigzan technicznych, takich jak nowoczesne
firewalle np. NG UTM - SNS (Stormshield Network Security) czy Endpoint Security - SES
(Stormshield Endpoint Security), niezmiennie istotne jest podnoszenie swiadomosci i
kompetencji pracownikdéw w zakresie cyberbezpieczehstwa. Zaréwno oséb technicznych,
jak i pracownikéw nieposiadajgcych specjalistycznej wiedzy. Warto nieustannie podnosi¢

Swiadomosc¢ pracownikdéw w zakresie zagrozen, ktére sie zmieniaja.
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- Dedykowane szkolenia dla personelu, dla szeregowych pracownikow i
kadry zarzadzajacej, aktualizujgce wiedze na temat bezpieczenstwa w
cyberprzestrzeni sg niezbedne najmniej raz w roku. Ta wiedza przyda sie
zaréwno w pracy jak i w zZyciu prywatnym, gdzie rowniez jestesmy narazeni

na ataki cybernetyczne - opiniuje Aleksander Kostuch.

Gejmczendzer: Dyrektywa NIS 2

Niewatpliwie dobrg okazjg, aby odnies¢ sie do tego problemu bedzie implementacja
Dyrektywy NIS2. Konsekwencjg modyfikacji unijnego prawodawstwa dotyczacego
cyberbezpieczenstwa bedg istotne zmiany w tym obszarze. W zatozeniach dyrektywy
systemy zabezpieczeh powinny uwzgledniac aktualny stan wiedzy i by¢ proporcjonalne do
ryzyka zwigzanego z konkretng dziatalnoscig. Zdaniem eksperta Stormshield to oznacza
réwniez koncentracje na zagadnieniach zwigzanych z obszarem OT, m.in. za sprawg ujecia
obowigzkami w zakresie zabezpieczen branz, ktére do tej pory nie byty traktowane jako

sektory krytyczne.

- NIS2 wprowadza idee, aby systemy zabezpieczen byty najnowsze ze
wzgledu na aktualny stan wiedzy i proporcjonalne do ryzyka zwigzanego z
konkretng dziatalnoscig. Rozszerzenie katalogu branz objetych
prawodawstwem przektada sie na fakt, ze obejmg one obszar OT. W
szczegdlnosci nalezy wzig¢ pod uwage dwa aspekty: detekcje incydentow
teleinformatycznych oraz skuteczne reagowanie na nie. To znaczy, ze z
jednej strony nacisk ktadziony jest na redukowanie negatywnych skutkéw

wystapienia incydentu lub zagrozenia bezpieczenstwa, przy czym NIS2
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ktadzie réwniez nacisk na uwzglednienie kryptografii i korzystanie z
szyfrowania. Z drugiej strony nalezy podejmowac dziatania prewencyjne -

komentuje ekspert Stormshield.

Jego zdaniem szybkie zaimplementowanie mechanizméw wspomagajacych ochrone

wtasnej infrastruktury OT jest w obecnej sytuacji krokiem w dobrg strone.

- Kazdy przedsiebiorca we wtasnym interesie powinien przeanalizowac te
kwestie juz teraz. Praktyczna implementacja rekomendowanych w ramach
NIS2 rozwigzan moze byc¢ czasochtonna. | cho¢ przyjecie nowego prawa
wigzato sie bedzie z vacatio legis, to wobec skali wyzwania moze sie ono
okazac niewystarczajgce. Oczywiscie wigze sie to z inwestycjami, jednak
zawsze lepiej przeciwdziata¢ zagrozeniom niz odczuwac skutki udanego

ataku - podsumowuje Aleksander Kostuch.

Zrédto informacji: Stormshield
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