AMSTA: Inteligentna ochrona perymetryczna granic i obiektow

Rozmowa z Janem Szczyrkiem, prezesem spotki
MindMade, wchodzacej w sktad GRUPY WB.

GRUPA WB AMSTA fot. mat. prasowe

W ostatnim czasie odkryliSmy na nowo, ze nie tylko granica pahnstwowa,
ale takze lotniska, elektrownie, rafinerie, sktady paliwowe i inne obiekty
infrastruktury krytycznej niezbednej dla funkcjonowania panstwa
wymagajg szczegodlnej ochrony. Oprocz rozwigzah w postaci np.
ogrodzenia i kamerami lub systemow kontroli dostepu, jednym z
rozwigzan, ktére wspomagajg stuzby sg systemy ochrony perymetryczne;.

Jednym z dostepnych rozwigzan tego typu jest opracowany przez spotke MindMade (czesc
GRUPY WB) system ochrony perymetrycznej AMSTA. Jego podstawa jest siec
inteligentnych sensoréw sejsmicznych i kamer dziennych oraz termalnych potagczona z

opartymi o sztuczng inteligencje rozwigzaniami analizujgcymi wykryte sygnaty.
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System AMSTA moze by¢ stosowany do monitorowania rozlegtych obiektéw wojskowych
(bazy, lotniska, poligony lub miejsca czasowej dyslokacji wojsk), komplekséw lesnych, ale
tez sktadowisk, gazociagdw, infrastruktury krytycznej lub granicy panstwowej. Sprawdzi sie
zarébwno w stacjonarnej ochronie obiektow i obszaréw (elektrownie czy pas graniczny), jak
réwniez w sytuacjach kiedy zachodzi potrzeba doraznego ustanowienia systemu ochrony

na danym obszarze.

AMSTA jest nowoczesnym rozwigzaniem o otwartej architekturze, zapewniajgcym
uzyskanie swiadomosci sytuacyjnej w chronionym obszarze i podjecie skutecznych dziatan
stosownie do zagrozenia. Potwierdzeniem wysokiej jakosci i niezawodnosci jest

wykorzystywanie stacjonarnej odmiany do ochrony wschodniej granicy Unii Europejskiej.

GRUPA WB AMSTA fot. mat. prasowe
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Jak dziata system ochrony perymetrycznej?

AMSTA to kompleksowy system ochrony, ktéry dzieki skalowalnosci moze by¢
dostosowany do potrzeb réznych odbiorcéw. W zaleznosci od lokalizacji, rodzaju obiektu i
potencjalnych zagrozen, mozna dopasowac nasze rozwigzanie do wtasnych, specyficznych
wymagan. W jego sktad wchodzga: sensory sejsmiczne, kamery dzienne i nocne, system

transmisji danych.

AMSTA moze stuzy¢ do stworzenia stacjonarnego systemu ochrony danego obszaru
(granicy panstwowej lub elektrowni), ale zapewnia tez szybkie ustawienie strefy chronione;

bez koniecznosci inwestowania w budowanie specjalistycznej infrastruktury ochronne;.

Czy sq jakies roznice miedzy wersjami lub wyposazeniem w odmianie
stacjonarnej lub mobilnej?

AMSTA to system uniwersalny, ktéry moze by¢ uzywany zaréwno jako stacjonarny, jak i
jako mobilny. Réznica sprowadza sie tylko do sposobu w jaki uzytkownik bedzie chciat z
niego korzysta¢. Czy zamontuje go na state do infrastruktury budowlanej chronionego
obszaru np. ptotu lub budynku, czy potrzebuje zabezpieczy¢ jakis teren lub obiekt bez
montazu stacjonarnego. Wszystkie elementy systemu AMSTA sg dostosowane do pracy

zar6wno w wariancie stacjonarnym jak i przenosnym.

Kazdy z elementéw sktadowych systemu prowadzi wtasng analize odbieranych sygnatur,
pracuje niezaleznie od pozostatych oraz ma wtasne Zrddto zasilania. W wariancie
stacjonarnym systemu AMSTA transmisja danych miedzy sensorami i stanowiskiem
kierowania odbywa sie za pomoca Swiattowoddw, w przenosnym tgcznos¢ prowadzona jest
za posrednictwem sieci telefonii komdrkowej lub zamknietej sieci tgcznosci. Transmisja jest

w petni szyfrowana i zabezpieczona polskimi algorytmami kryptograficznymi.



AMSTA: Inteligentna ochrona perymetryczna granic i obiektow

Czy mozna przyblizy¢ elementy sktadowe systemu AMSTA?

Podstawowym elementem sg sensory sejsmiczne z samouczgcymi sie algorytmami.
Wykrywajg pojazd z 300 m i osoby w promieniu 75 m, z automatycznym wskazaniem
sektora, w ktérym znajduje sie intruz. Czyli dziatajg takze za statg przeszkoda, jak na
przyktad ptot czy bariera. Sensory analizujg odbierane z ziemi fale sejsmiczne i dokonuja
ich klasyfikacji pod katem zagrozenia. Czujnik informuje operatora tylko o potencjalnych
zagrozeniach, pomijajgc informacje o np. wykrytym zwierzeciu. Nasz system radzi sobie

dobrze z odrdznianiem ludzi od czworonogich przyjaciot.

Uniwersalne czujniki maja dwa tryby zasilania: przewodem 230 V oraz z wbudowanej
baterii. Wszystkie sensory wyposazono w zabezpieczenia antysabotazowe, uruchamiajace

alarm przy prébie ich demontazu lub neutralizaciji.

W momencie wykrycia przez sensor sejsmiczny poruszajgcego sie obiektu z jednoczesnym
okresleniem sektora, w ktérym sie znajduje, nastepuje aktywacja kamer i natychmiastowa
identyfikacja. Kamery mogg by¢ umieszczone na state na masztach lub rozmieszczane ad
hoc na drzewach czy tréjnogach. Transmisje danych zapewniajg moduty tgcznosci

przekazujgce dane do Stacji Sterowania i Kontroli zarzgdzajgcej systemem.

Czy to jest system o otwartej architekturze? Mozna do niego dotgczac inne
elementy, takze innych producentéw?

Oczywiscie, byt pod takim katem od poczatku projektowany. Zdarzajg sie obszary, gdzie ze
wzgledu na specyfike terenu, nie bedzie mozliwe zastosowanie czujnikdw mocowanych
bezposrednio w gruncie. AMSTA, dzieki swojej modutowej architekturze, umozliwia na
dofgczenie barier mikrofalowych lub podczerwieni. Pozwalajg na zbudowanie z wigzek
niewidzialnego ,ptotu”. Przy prébie przekroczenia sygnalizuje alarm automatycznie

przesytajac informacje o miejscu naruszeniu strefy.
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Kolejnym elementem ktory moze byc¢ dotaczony i petnic€ role sensora sa lekkie drony
obserwacyjne. Dzieki mozliwosci ,,wpiecia” w system operator moze dokonac
natychmiastowej weryfikacji intruza w dowolnym miejscu naruszenia strefy chronionej, a w

trybie ,sledzZ obiekt” mie¢ go caty czas pod obserwacja.

Jak wyglada sterowanie catym systemem AMSTA?

Wszystkie informacje z sensoréw sptywajg do Stacji Sterowania i Kontroli. Ma forme
aplikacji uruchamianej na laptopie, tablecie lub urzadzeniu stacjonarnym. Pozwala to na
dynamiczng konfiguracje, petny nadzér nad stanem komponentdw, analize danych
sensorow, ich wizualizacje w formie komunikatéw i ostrzezeh na mapie oraz obraz wideo

weryfikujgcego klasyfikacje alarmu w czasie rzeczywistym.

W momencie wykrycia przez system zagrozenia dyspozytor moze zdecydowac o podjeciu
odpowiedniego dziatania: wystania patrolu lub bezzatogowca. Moze uruchomic system
gtos$nikéw z komunikatami ostrzegawczymi lub oSwietlenie. Aplikacja dziata tez na
urzadzeniu dorecznym patrolu, wyswietli obraz na zywo z kamer. Dzieki temu, chronigcy

majg petng Swiadomos¢ sytuacyjng podczas neutralizacji zagrozenia.



