17 stycznia zacznie obowigzywa¢ DORA. Komentarz ekspercki

Rozporzadzenie DORA ma podniesc¢ poziom
odpornosci cyfrowej w europejskim sektorze
finansowym. Pierwsze wymogi odnoszace sie do
raportowania i dokumentacji zaczna obowigzywac 17
stycznia 2025 roku. W miedzyczasie pojawiaja sie
dodatkowe wytyczne krajowych organow nadzoru
(np. KNF), ktore precyzuja, jak i w jakim zakresie
raportowac.
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Mikotaj Otmianowski DAPR i RIG DORA fot. mat. prasowe Neuron Agencja Public Relations



17 stycznia zacznie obowigzywa¢ DORA. Komentarz ekspercki

Komentarz ekspercki: Mikotaj Otmianowski o tym, co oznacza data 17
stycznia

.Jesli porownamy wymagania DORA i GDPR, najbardziej odczuwalng réznica
bedzie systematyczne raportowanie do KNF. Wszyscy wiedzg, Zze nadzdr
chce raportéw ciggtych, a jednoczesnie nikt do konca nie wie, jak to w
praktyce zorganizowac - podobnie jak przy GDPR, ktérg wcigz na nowo

interpretujemy.

Najwieksze wyzwanie to zbudowanie odpowiednich relacji z dostawcami ICT,
a takze koniecznos¢ zbudowania utrzymywania aktualnosci rejestru
dostawcow ICT.Excel bywa dobry na poczatek, lecz przy kilkudziesieciu, a
nawet kilkunastu dostawcach tatwo o chaos - wystarczy chocby jedna
zmiana warunkéw umowy czy regulaminu, aby wszystko sie

rozjechato. Tymczasem DORA wymaga natychmiastowej rozliczalnosci: od
KR! i raportow cyklicznych, po wykazy incydentdw i aktualizacje umdw, ktore
muszg by¢ gotowe na wezwanie nadzoru.”- wyjasnia Mikotaj Otmianowski,

wiceprezes firmy DAPR

Nowy etap raportowania podmiotéw sektora finansowego

17 stycznia to data, od ktérej instytucje finansowe w krajach UE beda podlegad bardziej
restrykcyjnym wymogom w zakresie dokumentowania i raportowania wspotpracy z
dostawcami ustug IT (w tym tzw. dostawcami krytycznymi). Powodem sg nowe wytyczne
oraz harmonogram wynikajgcy z Rozporzadzenia DORA (Digital Operational Resilience
Act).
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Kluczowe zmiany obejmujg m.in.:

o Obowigzek tworzenia szczegdtowych rejestréw zawierajgcych informacje o umowach
dostawcami ICT - gdzie instytucja finansowa musi wykazac réwniez relacje wewnatrz
grupy kapitatowej, jezeli korzysta ze wsparcia spétek powigzanych. w tym zakresu
ustug, rozwigzah chmurowych, procedur bezpieczenstwa.

o Ocena i raportowanie incydentéw powaznych - wzory i proces, ktéry wymaga ciggtej
aktualizacji danych.

o Testowanie odpornosci cyfrowej- regularne tesowanie organizacji przygotowanie na

zdarzenia nieprzewidziane, wynikajace z zagroze funkcjonowania w Swiecie digital.

Rozporzgdzenie wymaga od wszystkich instytucji finansowych réwniez systematycznego
monitorowania swojej infrastruktury, oceniania incydentow i raportowania tych
ocenionnych na powazne - kazde zdarzenie moggace narazi¢ dziatalnos¢ firmy na przestoj
powinno by¢ odnotowywane i analizowane. Raportowanie odbywa sie w systemie swiezo
udostepnionym przez KNF. W wielu instytucjach nadal brakuje spdjnych procedur
zarzadzania dostawcami ICT, co moze prowadzi¢ do chaosu i opéznien w przygotowaniu
raportow. Eksperci ostrzegajg, ze nawet niewielkie uchybienia moga skutkowac dotkliwymi

sankcjami.

Mikotaj Otmianowski podkresla, ze przy tak obszernych wymogach kluczowe jest
zautomatyzowanie powtarzalnych czynnosci oraz wtasciwa integracja danych z réznych

dziatéw.

.Praktyka pokazuje, ze zespoty najpierw zaczynajg w Excelu, a potem
okazuje sie, ze przy setkach rekorddw to zwyczajnie nie dziata. Dlatego

warto inwestowac w profesjonalne systemy GRC (Governance, Risk &
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Compliance), ktdre pozwalajg automatycznie wersjonowac dane i zachowac
porzadek. Inaczej jedynym sposobem bytoby wydtuzenie doby o kolejne 24

godziny, co raczej nie wchodzi w gre.

Duze przedsiebiorstwa szczegdlnie odczuwajg ciezar obowigzkow - bez
odpowiedniego oprogramowania stworzenie kompletnego rejestru jednej
umowy zgodnie z DORA moze zaja¢ nawet 8 godzin. W skali duzej
organizacji méwimy o setkach, a nawet tysigcach godzin pracy specjalistéw

wysokiej klasy” - wyjasnia Otmianowski.

DORA: poczatek gtebokich zmian

Zdaniem ekspertéw DORA to nie tylko chwilowe wyzwanie dla sektora finansowego,
ale oznaka trwatej zmiany w podejsciu do bezpieczenstwa cyfrowego. Wdrozenie
rozporzadzenia, szczegolnie w zakresie rejestru dostawcow i incydentow, jest pierwszym

krokiem do stworzenia spojnych standardéw na poziomie catej Unii Europejskie;.

Kolejne regulacje, takie jak NIS2, poszerzajg spektrum wymagan i obejmujg coraz wiecej
podmiotédw. W praktyce oznacza to, ze instytucje finansowe, ktére juz teraz zainwestujg w
odpowiednie narzedzia i procedury, bedg znacznie lepiej przygotowane na kolejne etapy

cyfrowej transformacji oraz rosngce wymogi nadzorcze w przysztosci.

DAPR - firma oferujgca rozwigzania LegalTech. Tworzy jg zespdt ekspertow w obszarach IT
i cyberbezpieczenstwa, prawa i metodyki przeprowadzania analizy ryzyka. DAPR oferuje
oprogramowanie stuzace do analizy i zarzadzania ryzykiem w kontekscie DORA

(produkt RIG DORA) oraz RODO (produkt RIG RODO).
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Zrédto: Biuro prasowe Neuron Agencja Public Relations



