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Podczas Kongresu 590, ktdéry na poczatku
pazdziernika odbyt sie w Rzeszowie, wziat Pan udziat
w panelu dyskusyjnym , Polski wktad w sukces
globalnych marek”. Jakie gtowne wnioski ptyna z tej
dyskusji w odniesieniu do dziatan Accenture?

Accenture, jako firma globalna, zapewnia dostep do rozwigzan i doswiadczen z catego
Swiata, a takze transferuje wiedze w zakresie najnowszych trendéw i technologii do
polskiej gospodarki. Jednoczesnie promujemy rodzime rozwigzania i polskich ekspertéw za
granica. Przyktadowo zbudowany w Polsce, przy udziale Accenture, system e-bankingu dla
mBanku zostat wdrozony we francuskiej instytucji finansowej. Nie bez znaczenia jest takze
udziat polskich ekspertéw Accenture w globalnych projektach. Ich wysokie kompetencje i
bardzo dobra praca promujg Polske i sprawiajg, ze nasz kraj postrzegany jest jako godny

zaufania partner

Przedsiebiorcy nierzadko obawiaja sie
wykorzystywania zaawansowanych rozwigzan
charakterystycznych dla Przemystu 4.0. Jak Pan
sadzi, dlaczego?

Panuje przekonanie, ze niosg one za sobg nierozpoznane jeszcze do konca ryzyka. Jest w
tym sporo racji, dlatego tak wazne jest systemowe i uwzgledniajgce kwestie
bezpieczenhstwa podejscie do takich wdrozen. Realizujemy juz takie projekty w Europie
Zachodniej, zapewniajac bezpieczenstwo na poziomie pojedynczych urzadzen (Industrial

loT) czy catych systemow przemystowych, ktére wykorzystujg np. automatyzacje proceséw
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czy sztuczng inteligencje. Kluczowe jest, zeby obawy przed nienazwanymi zagrozeniami
zastgpic rzetelng analizg zagrozen i mie¢ na uwadze bezpieczehnstwo rozwigzania od fazy

projektowania az po utrzymanie systemu.

Jednym z elementow tych wdrozen jest skalowalny
system zarzadzania tozsamoscia? Jakie sg korzysci
dla firmy, ktéra wprowadzi tego rodzaju rozwigzanie?

W skalowalnym systemie zarzgdzania tozsamoscig mozemy, w sposdb scentralizowany,
zdecydowad, ktory z pracownikéw do jakich obszaréw dziatania firmy ma dostep i jakie ma
uprawnienia. Mozemy tym réwniez na biezaco, elastycznie zarzagdzad. Firmy coraz chetnie;
wykorzystuja te rozwigzania, poniewaz zyskujg w ten sposéb lepsza kontrole nad
bezpieczenstwem, przyspieszajg procesy oraz obnizajg koszty. W warunkach Przemystu
4.0, skalowalne systemy zarzadzania tozsamoscig dotyczg rowniez inteligentnych
urzadzen, ktdére uzyskujg autonomicznos¢ w procesach produkcyjnych. Trzeba wiec by¢
zdolnym do zarzadzania tym, gdzie i jakie operacje moga wykonywac oraz w jaki sposob

elastycznie modyfikowad te uprawnienia.

Jak duzym wyzwaniem dla przedsiebiorstw, w
kontekscie Przemystu 4.0, jest zapewnienie
odpowiedniego cyberbezpieczenstwa?

Przemyst 4.0 opiera sie na cyfryzacji proceséw produkcyjnych poprzez integracje
systemow sterowania fabrykami z sieciami i systemami zewnetrznymi, potencjalnie
niezaufanymi. Szereg sposrdd stosowanych dzi$ systemow zabezpieczen, kiedy wdrazano
te systemy, nie istniato. Wyzwaniem dla firm jest zabezpieczy¢ systemy, tak aby ryzyko
Cciagtosci biznesowej spadto na tyle, na ile jest to mozliwe bez koniecznosci kosztowne;j
wymiany systemu na nowy. Wysokopoziomowa wiedza, na temat tego jakie

zabezpieczenia nalezy stosowac jest publicznie dostepne, jednak warto wspomnie¢, ze
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wybdr konkretnych i przede wszystkim adekwatnych rozwigzah oraz samo wdrozenie

wymaga doswiadczenia i wykwalifikowanego zespotu.

Jakie sa najczestsze bariery we wdrazaniu rozwigzan
z zakresu cyberbezpieczenstwa w firmach?

Najwiekszg barierg jest swiadomos¢ - lub jej brak - dotyczaca zagrozen, jakie niesie za
soba w dzisiejszych czasach swiat cyfrowy. Standardowe mechanizmy bezpieczehstwa
przestajg wystarczac - coraz bardziej wyrafinowane oraz coraz intensywniej
wykorzystywane metody ataku, wymagajg skomplikowanych i zaawansowanych
mechanizméw. Wiele instytucji nie ma Swiadomosci, ze stale podlega ryzyku cyberatakoéw,
nie zdaje sobie tez sprawy z wynikajgcych konsekwencji. Inng kwestig jest brak korelacji
potrzeb z potencjalnym ryzykiem - czesto polskie firmy kupuja to, co nowe bez
zastanowienia sie czy jest im to w ogole potrzebne. Powaznym problemem jest natomiast
brak na polskim rynku wykwalifikowanych kadr, a kazde nowe rozwigzanie technologiczne
wymaga wsparcia od strony ludzkiej przy odpowiednich umiejetnosciach w zakresie
bezpieczenstwa IT .

W jaki sposéb Accenture Security moze pomac
zarowno w podjeciu decyzji, jak i wdrozeniu
rozwigzan z zakresu cyberbezpieczenstwa?

Przede wszystkim zacznamy od zrozumienia jakie zasoby firmy nalezy chronié, jakie sg
najwazniejsze podatnosci i wynikajacych z nich ryzyka dla ciggtosci pracy, bezpieczenstwa
personelu i w rezultacie biznesu klienta. Proponujemy takie zabezpieczenia, ktére pozwolg
klientowi podja¢ Swiadomie decyzje o tym, na co i ile przeznaczy¢ srodkow, aby byto to
optymalne dla jego biznesu. W nasze analizy wigczamy ekspertéw z danego sektora, aby
umozliwi¢ klientowi jeszcze lepsze zrozumienie procesu zarzgdzania ryzykiem cyberataku

na dany system w kontekscie ryzyka biznesowego jego przedsiebiorstwa. Wdrazajac
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brakujgce rozwigzania ,pod klucz”, w efekcie zapewniamy petne dostosowanie organizacji
do nowych realiéw, przeprowadzajgc zespoty klienta przez niezbedne procesy

transformacyjne.

Co decyduje o tym, ze wdrozenie rozwiazan
zwigzanych z zapewnieniem bezpieczenstwa jest dla
przedsiebiorstwa nie kosztem, ale inwestycja?

Wiele firm nie zastanawia sie, jak raz podniesiony poziom bezpieczenstwa utrzymac w
przysztosci. Spora czes¢ wdrozen bezpieczenstwa ciagle kohczy swoéj zywot wraz z
wyczerpaniem sie budzetu CAPEX, a przeciez ktos je potem musi utrzymywac. Potrzebne
sg aktualizacje procesdw pracy z systemami. Mam na mysli testy oraz szkolenia personelu
w tym zakresie. Obszar OT, czyli automatyki biznesowej jest szczegdlnie narazony,
poniewaz do tej pory zmieniat sie powoli, a przynajmniej wolniej niz obszar biurowego IT.
OT nie jest przyzwyczajany do wysokiego tempa zmian. Bez odpowiednio przeprowadzonej
transformacji, wdrozone rozwigzania bezpieczenstwa nie dostarczg oczekiwanej od nich
wartosci. | na ten aspekt potozytbym najwiekszy nacisk, poniewaz jako inwestycja zwroci

sie nam w przysztosci.

Dziekujemy za rozmowe



