Blockchain, czyli kopernikahski przewrét w obrocie dokumentami

Biuro Informacji Kredytowej (BIK) wraz z firma
technologiczna Billon wprowadzaja na rynek unikatowe
na swiatowa skale rozwiagzanie blockchainowe
opracowane przez polskich inzynierow. Dzieki
technologii stworzonej przez Billon, dwie polskie firmy
dokonuja , kopernikanskiego przewrotu” w obrocie
dokumentami. Klienci bankow otrzymaja gwarancje
niezmiennosci dotyczacych ich dokumentow oraz
dostep do nich nawet po ustaniu relacji z bankiem.
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Unikalna technologia blockchain juz w tym roku

W IV kwartale 2017 r. BIK i Billon rozpoczety prace nad sektorowym rozwigzaniem
problemu tzw. trwatego nosnika informacji, zdefiniowanego przez szereg regulacji i
dyrektyw unijnych, takich jak RODO oraz najnowszych rozporzgdzen MIFID Il i IDD. Obie
firmy juz w tym roku wprowadzg - nie tylko w instytucjach finansowych - nowoczesng i
unikatowg technologie blockchain Billona do przechowywania i przesytania dokumentéw
na trwatym nosniku, z petnym zabezpieczeniem przed ingerencjg jednej strony w tresc¢
dokumentu. Dokumenty sg zapisywane bezposrednio na blockchainie i to jest wtasnie

podstawowa przewaga nowego rozwigzania.

Oprogramowanie firmy Billon pozwala tez na realizacje dodatkowych ustug w
szczegdblnosci elektronicznego potwierdzenia doreczenia oraz zdalnego zawierania umow
online. Inicjatywa wyptyneta z potrzeby regulacyjnej, a korzysci z tego rozwigzania odczuja
takze klienci indywidualni, korzystajacy z ustug bankowych. Partnerstwo z BIK, ktore w
ciggu 20 lat obecnosci na polskim rynku zgromadzito w swojej bazie okoto 146 milionéw
historii kredytowych ponad 24 miliondw Polakéw, stwarza niespotykang dotad przestrzen i
nowa jakos¢ zarzadzania dokumentami klientéw. Wykorzystanie technologii blockchain
zagwarantuje klientowi banku niezmiennos¢ opublikowanego dokumentu oraz tatwy

dostep do dokumentow nawet po ustaniu relacji z bankiem.

Warto doda¢, ze rozwigzanie blockchain moze by¢ stosowane nie tylko w sektorze
finansowym, ale rowniez przez takie instytucje, jak firmy telekomunikacyjne,
ubezpieczeniowe czy energetyczne. Rozwigzanie BIK to pierwszy krok do wprowadzenia

masowego wykorzystania technologii blockchain w zakresie zarzadzania dokumentami.

Czym jest blockchain?
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Blockchain to specyficzny rodzaj rozproszonej ksiegi gtdwnej, rozpietej pomiedzy wieloma
niezaleznymi od siebie weztami (nalezacymi do jednego lub wielu przedsiebiorcéw), ktéry

dodatkowo wyposazony jest w matematyczne mechanizmy wigzania danych ze soba.

Dane w blockchainie zapisywane sg w blokach potgczonych ze sobg formutami
matematycznymi tak, ze tworzg tancuch. Poszczegélne elementy tancucha sg ze sobga
nierozerwalnie zwigzane za pomocg sum kontrolnych. Jakakolwiek préba podmiany bloku,
czyli fatszerstwa danych, jest niemozliwa, poniewaz raz uzgodnionego fragmentu tancucha
nie da sie nadpisac. Jakakolwiek zmiana w bloku powoduje bowiem zmiane sumy
kontrolnej, a wiec de facto wygenerowanie nowego fragmentu fancucha, co zostaje
odnotowane przez wszystkich pozostatych uczestnikdw systemu. Oprdcz danych, ktére sg
do niego dodawane, blockchain zapisuje takze operacje na danych, dlatego tez okreslany
jest mianem rejestru. Tak zapisanej historii wydarzen nie da sie w zaden sposéb

zmodyfikowad. Dlatego tez sie¢ daje gwarancje niezmiennosci i integralnosci danych.

Udany pilotaz nowej technologii

Zaréwno BIK, jak i Billon sg przekonane o mozliwosci wprowadzenia technologii blockchain
firmy Billon do powszechnego uzytku w Polsce, co wykazat przeprowadzony w IV kwartale
2017 r. pilotaz tego rozwigzania. Testy, w ktorych aktywnie uczestniczyty polskie banki,
potwierdzity, ze blockchain opracowany przez Billon spetnia wymogi trwatego nosnika
informacji. Ponadto przeprowadzone testy dowiodty tatwos¢ implementacji rozwigzania, jak
réwniez jego duzg wydajno$¢ na poziomie 5 miliondw publikacji dokumentéw w ciggu 1

doby, co spetnia potrzeby najwiekszych instytucji finansowych w Polsce.

Wspotpraca BIK z firma Billon ma charakter dtugofalowy. Wierzymy, ze wykorzystanie

technologii blockchain, opracowanej wedle wspdlnych innowacyjnych zatozen, pomoze
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sektorowi finansowemu zoptymalizowad i unowoczesni¢ efektywng komunikacje z
klientem. Nasze rozwigzanie bedzie mozna wykorzystac takze do realizacji innych ustug,
m.in. elektronicznego doreczenia z aktywnym potwierdzeniem oraz zdalnego zawierania
umow online. Rozwigzanie spetnia wymogi prawne trwatego nosnika informacji, jak

réwniez wymogi unijnej dyrektywy RODO, ktora zacznie obowigzywac juz wkrotce.

Nowe korzysci dla klientow

Oprdécz niezmiennosci zapisanych danych, kluczowe z punktu widzenia trwatego nosnika sg

rozszerzone prawa obywateli do dysponowania swoimi danymi:

o ,prawo do bycia zapomnianym”, skierowane do obywateli, ktérzy zycza sobie, by ich
dane osobowe zostaty usuniete przez dany podmiot przetwarzajacy,

o uprawnienie do zadania przeniesienia danych,

o wzmocnione prawo dostepu i wgladu obywatela w jego dane,

o prawo do przeniesienia danych - klient ma swobode dysponowania nimi i moze w
bardzo tatwy sposéb zmieni¢ dostawce ustug, wyciggajac dane od

starego i przekazujac nowej firmie.

Na mocy nowych przepiséw, administrator danych jest takze zobowigzany do
niezwtocznego zgtaszania naruszenh bezpieczenstwa (zaréwno osobie, ktorej naruszenie
dotyczy, jak i wtasciwemu organowi nadzorczemu), prowadzenia szczegotowe;j
inwentaryzacji danych i dokumentacji ich przetwarzania, a takze zakazu ich przesytania
poza Unie Europejska. Ztamanie ktérejkolwiek z tych zasad bedzie zagrozone wysokimi
karami finansowymi. System trwatego nosnika musi zatem nie tylko umozliwiac
przesytanie do klientéw dokumentéw oraz zapewniac dostep do nich w niezmienione;j

postaci tak dtugo, jak wynika to z mozliwosci wystgpienia roszczen, lecz takze dawac
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wglad w transakcje nadzorcom i regulatorom rynku oraz umozliwia¢ zrealizowanie praw

wynikajacych z RODO.

Gwarancja niezmiennosci danych

Dokumenty publiczne i spersonalizowane takie, jak cenniki, regulaminy, warunki
Swiadczenia ustug, majg zagwarantowang niezmiennos$¢ dzieki nadaniu im funkgji skrétu
SHA-256. Skroty staja sie parametrem dokumentu w blockchainie - jesli dokument
zostanie podmieniony, funkcja skrétu dla dokumentu prawdziwego i podmienionego bedzie

rézna, co pozwoli na natychmiastowe wykrycie podmiany dokumentu na inng wersje..

W tak skonstruowane;j sieci jakakolwiek préba zmiany dokumentu na jednym z weztéw,
powoduje powstanie powiadomienia o nowej wersji dokumentu, co uniemozliwia zmiane
dokumentu bez wiedzy konsumenta. Zasada nieograniczonego dostepu realizowana jest
poprzez przechowywanie publikowanych dokumentéw w rozproszonych i
zwielokrotnionych weztach systemu. Funkcje, informacje oraz zdarzenia zapisywane w
blockchain przechowywane sg w blokach nierozerwalnie zwigzanych ze sobg w tzw.
tahcuchach, co w potaczeniu z rozproszeniem w wielu miejscach daje gwarancje
integralnosci i niezaprzeczalnosci zapisanych informacji. Odciecie jednego lub wiekszej

liczby weztéw nie powoduje utraty dostepu do dokumentdw.



